strana 1

122

VYHLASKA
ze dne 25. ¢ervna 2026

o plinu odolnosti, posouzeni rizik,
opatrenich k zajiSténi odolnosti subjektia
kritické infrastruktury a o hldseni incidentu

Ministerstvo vnitra stanovi podle § 29 odst. 2 zdkona ¢. 266/2025 Sb., o odolnosti
subjektt kritické infrastruktury a o zméné souvisejicich zdkont (zdkon o kritické

infrastruktute) k provedeni § 14 odst. 6, § 15 odst. 22§ 19 odst. 5 zdkona o kritické
infrastruktufte:

CAST PRVNI
UVODNI USTANOVENI]

§1
Predmét apravy
Tato vyhliska upravuje
a) ndleZitosti a zptisob zpracovini plinu odolnosti a posouzent rizik subjektu kritické infrastruktu-
ry,
b) obsah technickych, bezpe¢nostnich a organiza¢nich opatteni k zajiSténi odolnosti subjektu kri-
tické infrastruktury (ddle jen ,,opatfeni k zajisténi odolnosti®) a

c) parametry incidentu, podrobnosti rozsahu hldsenych informaci a zptisob preddvini informaci
o incidentu.

§2
Vymezeni pojmi
Pro teely této vyhldsky se rozumi

a) technickymi opatfenimi soubor technickych, technologickych, stavebnich, informa¢nich nebo
provoznich prostiedki, systémi a fedenti, véetné jejich architektury a konfigurace, které subjekt
kritické infrastruktury zavddi pti zajistovin{ jeho odolnosti a pfi fesenf incidenttr zejména za tce-
lem prevence, predikce, detekce a reakce na incidenty a za tcelem jejich zvlidnuti nebo omezenti
jejich dopad,

b) organizaénimi opatfenimi soubor pravidel, procest, postupt, odpovédnosti a zptsobu fizeni,
véetné plinovacich, koordina¢nich, kontrolnich a rozhodovacich mechanismi, které upravuiji
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¢innost subjektu kritické infrastruktury pfi zajistovini jeho odolnosti a pfi feseni incidenti ze-
jména za ucelem prevence, predikce, detekce a reakce na incidenty a za téelem jejich zvlddnuti
nebo omezent jejich dopadd,

bezpe¢nostnimi opatfenimi opatfeni persondlniho, rezimového, kontrolntho nebo ochranného
charakteru, kterd jsou zaméfena na ochranu osob, majetku, informaci, procesti nebo ¢innostf
subjektu kritické infrastruktury pfed umyslnym protiprivnim jedndnim, pfi zajistovani jeho od-
olnosti a pfi fesen incidentil zejména za celem prevence, predikce, detekce a reakce na inciden-
ty a za Gcelem jejich zvlddnuti nebo omezeni jejich dopadu, pokud nejde o technickd nebo orga-
niza¢ni opatfent,

tyzickou bezpe¢nosti soubor opatieni fyzické ochrany zaméfeny zejména na ochranu majetku,
osob a kritické infrastruktury pred neoprivnénym ptistupem, poskozenim, odcizenim, neoprav-
nénym zdsahem nebo znic¢enim,

objektem budova nebo aredl budov, stavba, technologické zatizeni, komunikace, infrastruktura,
pozemek nebo vnitfni prostor v budove,

bezpe¢nostnim perimetrem souvisle vymezend oblast v okoli kritické infrastruktury stanovujici
chrénénou zénu, kterd obepind objekt, ve kterém se nachdzi kritickd infrastruktura, a jeho bez-
prostiedné priléhajici pozemky a prostor nad timto objektem, v rozsahu nezbytném k zaji$téni
jeho ochrany, a

nezddouci uddlosti udilost, kterd mtiZe narusit poskytovini zékladni sluzby nebo jinou ¢innost
subjektu kritické infrastruktury souvisejici s poskytovinim zdkladni sluzby a po jejimz vyhodno-
cenf mtiZe byt klasifikovina jako incident.

CAST DRUHA

POSOUZENI RIZIK SUBJEKTU KRITICKE
INFRASTRUKTURY A PLAN ODOLNOSTI

§3

Posouzeni rizik

Subjeke kritické infrastruktury zpracuje posouzent rizik subjektu kritické infrastruktury v rdmci
dokumentace posouzen{ rizik. Zpracovini dokumentace posouzeni rizik v souladu s CSN ISO
31000 se povazuje za zpracovani v souladu s pozadavky této vyhldsky.

Dokumentace posouzent rizik obsahuje

a) zdkladni informace v rozsahu

1. identifikace rizika,
2. analyzy rizika,
3. hodnoceni rizika a
4. popisu postupu pfi osetfent rizika,
b) popis techniky posuzovin rizik a jeji aplikace a

c) posouzeni rizik zohledriujici skute¢nosti podle pismene a) a podle odstavce 1.
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(1)

Subjeke kritické infrastruktury pouzije techniku posuzovini rizik podle ptilohy B CSN EN IEC
31010 nebo jinou techniku umoznujici dosazeni srovnatelné miry systemati¢nosti a pritkaznosti
vysledki jako uzitf techniky podle této normy.

Pti identifikaci rizik vychdzi subjeke kritické infrastruktury z posouzeni rizik Ceské republiky
v ndvaznosti na nepfijatelnd rizika v jednotlivych odvétvich a pododvétvich a z hrozeb specifickych
pro jim poskytovanou zdkladni sluzbu.
Analyza rizik obsahuje rozbor povahy rizika a jeho vlastnosti. V rimci analyzy rizik se posuzuje

a) povaha a typ nejistoty souvisejici s rizikem,

b) zdroj mozného rizika,

c) predpoklidany ndsledek souvisejici s rizikem,

d) pravdépodobnost vyskytu rizika v souvislosti s incidentem a

e) postupy a opatieni pro zvldddni rizik.

Pti analyze rizik stanovi subjekt kritické infrastruktury
a) pravdépodobnost vzniku hrozby podle tabulky ¢. 1 v priloze ¢. 1 k této vyhldsce a

b) dopady hrozby na jim poskytovanou zikladni sluzbu podle tabulky ¢. 2 v ptiloze ¢. 1
k této vyhldsce.

Soucinem hodnot pravdépodobnosti a dopadu hrozby podle odstavce 6 subjeke kritické infra-
struktury vypocitd troven rizika.

Hodnoceni rizik obsahuje porovndni vysledkii analyzy rizik s pfedem stanovenymi kritérii ptijatel-
nosti rizik. V rdimci hodnoceni rizik subjekt kritické infrastruktury s ohledem na vypocitand rizika
stanovi jejich droven podle tabulky ¢. 3 v ptiloze ¢. 1 k této vyhldsce. Na zdklad¢ stanoveni drovné
rizik a s ohledem na zavedend opatfeni stanovi subjekt kritické infrastruktury ptijatelnd, podmi-
ne¢né ptijatelnd a nepftijatelnd rizika.

V rdmci popisu postupu pii oSetfeni rizika subjekt kritické infrastruktury popiSe postup vybéru
a realizace opatreni k fizeni nepfijatelného rizika a podmineéné pfijatelného rizika.

Subjeke kritické infrastruktury pfi zpracovini posouzeni rizik subjektu kritické infrastruktury vy-
hodnoti veskera rizika souvisejici s ¢innosti ¢lovéka, ptirodnimi vlivy, technickymi selhdnimi a ha-
variemi, kterd by mohla vést k incidentu. Déle vyhodnot rizika tykajici se jeho zdvislosti na jinych
poskytovanych zdkladnich sluzbdch, hrozby pteshrani¢ni povahy, mimotrddné udélosti v oblasti
vetejného zdravi, hybridnich nebo jinych podobnych hrozeb, ozbrojeného konvenéniho konfliktu
a teroristickych atoku.

Pfti analyze a hodnoceni rizik lze vyuzit jiného postupu nez podle ptilohy ¢. 1 k této vyhldsce, po-
kud se timto postupem doséhne alespon srovnatelného vysledku, kterého by bylo dosazeno po-
stupem podle ptilohy ¢. 1k této vyhldsce.

Nilezitosti a zptisob zpracovini plinu odolnosti

§ 4
Uvodni strana pldnu odolnosti obsahuje

a) nadpis ,Plin odolnosti®,
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(3)

(4)

b)
c)
d)
¢)
f)

ndzev subjektu kritické infrastruktury,
datum zpracovini pldnu odolnosti,
jméno a podpis zpracovatele,

datum schvileni a

jméno a podpis schvalovatele.

Plin odolnosti musi byt zpracovin v elektronické a listinné podobé v ¢eském jazyce.

Plin odolnosti se uklddd takovym zpiisobem, aby byl dostupny zaméstnanctim v rozsahu odpovi-
dajicim jejich pracovnimu zatazeni a povinnostem k zabezpecen{ zdkladni sluzby.

§5

Plin odolnosti se skldd4 z informacni, operativni a pomocné ¢dsti.

Informaéni ¢ést obsahuje

a)

zékladni{ informace o subjektu kritické infrastruktury a popis ptipadné vazby na dalsi sub-
jekty kritické infrastruktury v rimci koncernu,

popis poskytovanych zékladnich sluzeb a informaci, zda je pro danou zékladni sluzbu sub-
jekt kritické infrastruktury subjektem evropské kritické infrastruktury,

popis postupu, ktery byl vyuzit pro identifikaci kritické infrastruktury,
prehled kritické infrastruktury subjektu kritické infrastrukeury,

popis postupu pro uréeni vazeb mezi funkénimi celky kritické infrastruktury subjekeu kri-
tické infrastrukeury, pii které subjekt kritické infrastruktury posoudi existenci ptimého
nebo neptimého vlivu vazby, moznost nahrazeni vazby a ¢asovou charakteristiku vazby,

ptehled vazeb mezi funkénimi celky kritické infrastruktury subjektu kritické infrastrukeu-
ry,

seznam kritickych pracovnika,

popis zdrojti nezbytnych k zajisténi poskytovini zdkladni sluzby a informaci o zptisobu za-
bezpeceni nezbytnych vécnych prostredkir a

prehled kritickych dodavateli.

Operativni ¢4st obsahuje

a)
b)

c)

d)

ptehled neptijatelnych rizik a podmineéné ptijatelnych rizik,
prehled zévislosti jednotlivych odvétvi, pododvétvi a zdkladnich sluzeb na zdkladni sluzbé
poskytované subjektem kritické infrastruktury,

prehled opatfeni k zajistén{ odolnosti v souladu s ¢isti tieti v rozsahu

1. popisu cile a piinosu opatfen,
2. predpoklidanych lidskych, finanénich a technickych zdroji pro zavedeni opatient,
3. terminu a zptisobu zavedeni opatfeni a
4. popisu vazeb mezi riziky a opatfenimi a
plén komunikace a prehled spojent se subjekty podilejicimi se na zajistovani zdkladni sluz-
by a na fesenf incident.

Pomocnd ¢ist obsahuje

a)

zdsady manipulace s plinem odolnosti,
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b) piehled pravnich predpisii a technickych norem vyuzitych pfi ptijimdni opatfeni k zajist¢-
ni odolnosti subjektu kritické infrastruktury,

c¢) odkaz na dokumentaci posouzent rizik,

d) ptehled geografickych podkladii a

e) seznam dokumentil souvisejicich s prijiminim opatfeni k zajisténi odolnosti subjektu kri-
tické infrastrukeury.

CAST TRETI
OPATRENI K ZAJISTENTI ODOLNOSTI
SUBJEKTU KRITICKE INFRASTRUKTURY

§6
Rizenf{ rizik
Subjeke kritické infrastruktury za Gcelem realizace osetfent rizik na zdkladé¢ vysledkt provedeného
hodnoceni rizik zavddi systém fizen{ rizik a provddi opatfeni pro zvlidini nepfijatelnych rizik
a podmine¢né ptijatelnych rizik, a to pti zohlednéni postupi a zésad danych CSN ISO 31000 ne-
bo jinych postupt, které povedou k dosazeni téelu odpovidajictho postupiim a zdsadim podle
této normy.
Subjeke kritické infrastruktury maZe v rdmci fizeni rizik na zdklad¢ vysledkt posouzent rizik sub-
jektu kritické infrastruktury s ohledem na odolnost vii¢i identifikovanym riziktim stanovit rozsah
jednotlivych opatieni k zajisténi odolnosti, poptipadé¢ za jakych podminek je mozno vyloudit je-
jich ptijeti.

§7
Zajisténi kontinuity ¢innosti
Subjekt kritické infrastruktury pfi ptijimini opatfeni k zajistovini kontinuity ¢innosti vychdzi
z postupt a zdsad stanovenych v CSN EN ISO 22301.
Subjeke kritické infrastruktury pro zajisténi kontinuity ¢innosti v rimci opatfeni zajistujiciho jeho
odolnost vypracuje metodiku, kterd obsahuje postup pro provedeni analyzy dopadi, a zpracuje
pldn zajisténi kontinuity ¢innosti, v rimci kterého
a) provadi analyzu dopadu, kterd obsahuje vyhodnoceni moznych dopadu na poskytovini
zékladni sluzby,
b) zohledni vysledky posouzent rizik subjektu kritické infrastruktury,
c) stanovi na zdkladé¢ vystupt analyzy dopadu cile zajisténi kontinuity ¢innosti formou urce-
ni

1. minimélni drovné pozadavkda, kterd je nezbytnd pro poskytovini zdkladni sluzby, a
2. doby, béhem které je mozné po incidentu obnovit minimdln{ droveri poskytované
zékladni sluzby,

d) stanovi postup pro naplnéni cila podle pismene c).
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(3) Subjeke kritické infrastruktury plin zajisténi kontinuity ¢innosti minimdlné jednou za 4 roky te-
stuje a v ndvaznosti na zji$téné poznatky aktualizuje. Testovin{ plinu zajistén{ kontinuity ¢innosti

probihd zejména formou penetra¢nich nebo zitézovych test.

§8

Priprava a odezva na incidenty

(1) Subjeke kritické infrastruktury v rdmci opatfeni k ptipravé a odezvé na incidenty

a)

b)

c)

zpracuje vnitfni nastaveni procesti a pravidel, v rimci kterého stanovi

1. ndstroje a prostredky pro identifikaci, zaznamendni a vyhodnoceni incidentu,
postup pro identifikaci, zaznamendni a vyhodnoceni incidentu,

3. zpusob komunikace pfi koordinaci feseni incidentu a jeho zvliddni, véetné k tomu
urcenych prostredki, a

4. odpovédnost pracovniku za identifikaci, zaznamendni a vyhodnoceni incidentu a za
koordinaci feseni incidentu a jeho zvliddni,

urdi ndstroje a postupy pro sbér, ziskdni a uchovini informaci pottebnych pro zpracovini
hld$eni o incidentu a

zpracuje postup pro opatieni k zajisténi odolnosti pro koordinaci feseni incidentu a jeho
zvldddni.

(2)  Subjeke kritické infrastruktury v rimci opatfeni k odezvé na incidenty déle

a)
b)

c)

prosetii pri¢iny incidentu,

vede zdznamy o incidentech a o jejich zvldddni a

vyhodnoti u¢innost fesen{ incidentu a stanovi, poptipadé¢ aktualizuje stdvajici nutnd opa-
tfent k zajisténi odolnosti pro zamezeni opakovini incidentu.

(3) Zdznam o incidentu a o jeho zvldddn{ obsahuje

datum a ¢as vzniku incidentu, jsou-li tyto idaje znamy,
datum a ¢as identifikace incidentu,

dobu trvdni incidentu,

povahu incidentu,

pti¢inu incidentu, je-li zndma,

dtsledky incidentu,

informaci o pfipadném preshrani¢nim dopadu incidentu,
odhadovany pocet uZivateld, ktef byli incidentem ovlivnéni, a jejich podil v rimci dané
zékladnf sluzby,

dobu, po kterou bylo naruseno poskytovini zikladni sluzby,
zpusob, jakym byl incident zvlddnut,

ndvrh pro snizeni rizika opakovaného vzniku incidentu a

vycet ostatnich zdkladnich sluZeb, jejichz poskytovdni bylo vlivem incidentu naruseno.
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(1)

(2)

(3)

§9

Fyzickd bezpe¢nost

Subjeke kritické infrastruktury v rdmci opatteni souvisejictho s fyzickou bezpeénosti predchizi na-
rusen{ kritické infrastruktury, neoprivnénym zdsahtim do nf a naruSen{ poskytovini zdkladn{ sluz-
by. Za timto tcelem, je-li to technicky mozné nebo tcelné,

a)

b)

stanovi bezpe¢nostn{ perimetr,

muZe s ohledem na umisténi kritické infrastruktury rozdélit bezpe¢nostni perimetr do jed-
notlivych zén s odliSnou trovni fyzické ochrany,

stanovi u kazdé zény podle pismene b) s ohledem na jeji troven fyzické ochrany opatfeni a

stanovi systém fyzické ochrany

1. kzamezeni neoprivnénému vstupu,

2. k zamezeni poskozeni, odcizeni nebo zneuZiti kritické infrastrukeury,
neoprivnéného zdsahu do kritické infrastruktury a naruseni poskytovani zdkladn{
sluzby,

3. kochrané budov a jinych uréenych prostor a

4. kevidenci vstupt a ptistupt do bezpe¢nostniho perimetru.

Subjeke kritické infrastruktury v souladu s vysledky posouzeni rizik subjektu kritické infrastrukeu-
ry vyhodnoti potfebu zaveden{ opatfeni.

Mezi prostiedky technickych opatteni patti, je-li to technicky mozné nebo téelné, zejména

mechanické zdbranné prosttedky,

poplachovy zabezpecovaci a tistiovy systém,

dohledové videosystémy,

systémy kontroly a evidence vstupu,

systémy pfivoldni pomoci,

poplachové prenosové systémy a zafizent,

kombinované a integrované systémy,

ptistroje pro pouziti ve dvefnich vstupnich audiosystémech a videosystémech,
dohledovd a poplachovi ptijimaci centra,

nouzové zvukové systémy a hlasova vystraznd zafizent,

bezpe¢nostni bezpilotni systémy k monitoringu chrinénych prostor, detekéni systémy ke
zjisténi pritomnosti cizich bezpilotnich systému, nebo

detekéni technologie ke zjisténi ptitomnosti cizich osob nebo zatizeni.

U souboru obdobnych objekti miize subjekt kritické infrastruktury stanovit opatfeni typove
podle kategorif objekti1 a rizikové drovné, pokud je zajisténa priméfenost a prokazatelnost opatte-
ni podle odstavce 1.

§ 10

Rizeni bezpe¢nosti pracovniki

Subjeke kritické infrastruktury v rimci opatfeni k zajistén{ své odolnosti ve vztahu k pracovnikiim

a)

identifikuje a urcuje své kritické pracovniky,
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b) zpracovivi opatteni pro sniZen{ rizik spojenych s kritickymi pracovniky na ziklad¢ vysled-
kt posouzent rizik subjektu kritické infrastruktury a

c¢) informuje v nezbytné nutném rozsahu kritického pracovnika o ptijatych opattenich podle
pismene b).

(2)  Subjeke kritické infrastruktury v rimci opatfeni podle odstavce 1

a) vytvoii postup pro identifikaci a ur¢ovan{ kritickych pracovnikt v rozsahu stanoven{

1. pozic, poptipadé kategorif pracovnika s ohledem na vykondvané funkce nezbytné
pro poskytovdni zikladni sluzby,

2. ptistupovych pridv k informacim citlivé povahy, ke kritické infrastruktufe,
poptipadé do jednotlivych zén oblasti vymezené bezpe¢nostnim perimetrem, a

3. pozadavku na odbornou ptipravu a kvalifikaci,

b) vytvoii postup pro ovérovini spolehlivosti pracovnika stanovenim

1. pozic, poptipadé kategorif pracovniki, u kterych je ovétovina spolehlivost,
2. zpusobu a ¢etnosti kontroly dokumenta k prokdzini totoznosti a bezthonnosti a
3. osoby providgjici kontrolu podle bodu 2,

c) stanovi ¢innosti manaZera kritické infrastruktury v rdmci subjektu kritické infrastruktury
a

d) zpracuje plin rozvoje bezpe¢nostniho povédomi, ktery obsahuje

1. zpusob poudeni jim uréeného vrcholného vedeni o jeho povinnostech v systému
fizeni rizik a fizeni kontinuity ¢innosti a

2. zptsob pouceni pracovniki a kritickych pracovniku o jejich povinnostech a skoleni
pracovnik v oblasti ochrany kritické infrastruktury subjektu kritické
infrastrukeury.

(3) Subjeke kritické infrastruktury dile v rdmci opatfeni souvisejicich s fizenim bezpe¢nosti pracovni-
ka
a) urdi osoby odpovédné za realizaci jednotlivych ¢innosti, které jsou v plinu rozvoje bezpec-
nostniho povédomi uvedeny, a

b) zpracuje pldn kontroln{ ¢innosti pro dodrzovani stanovenych opatteni k zajisténi odolnos-
ti ze strany pracovniki a kritickych pracovnika.

(4) Subjekt kritické infrastruktury vede o pouceni a skoleni podle odstavce 2 pism. d) ptehledy obsa-
hujici datum, predmét pouceni a skoleni a seznam osob, které pouceni a skoleni absolvovaly.

§11

Rizeni bezpe¢nosti dodavatelského retézce
(1) Subjeke kritické infrastruktury v rimci opattenti k zajisténi své odolnosti ve vztahu k dodavateli

a) zpracovavd opatfeni pro sniZenf rizik spojenych s kritickymi dodavateli nebo dodavatelsky-
mi fetézci na zdklad¢ vysledka posouzent rizik subjektu kritické infrastruktury,

b) informuje v nezbytné nutném rozsahu dodavatele nebo kritického dodavatele o ptijatych
opatfenich souvisejicich s dodavatelem, dodavatelskym retézcem nebo kritickym dodavate-
lem a
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(2)

c) eviduje své kritické dodavatele.

Informace o ptijatych opatfenich souvisejicich s kritickym dodavatelem obsahuje idaj o
a) zafazeni subjektu na seznam subjektt kritické infrastrukeury,
b) poskytované zikladni sluzbé,
c) duavodech oznacdeni dodavatele za kritického dodavatele a

d) zpusobu zajisténi mléenlivosti kritického dodavatele o informacich uvedenych v pisme-
nech a) az ¢).

CAST CTVRTA
IDENTIFIKACE A HLASENI INCIDENTU

§12

Parametry incidentu

Subjeke kritické infrastruktury za ucelem identifikace incidentu vyhodnoti rizika pro jeho zéklad-
ni sluzbu v rimci posouzent rizik a identifikuje dopady neptijatelnych rizik. Na zéklad¢ vyhodno-
ceni rizik pfedbéiné stanovi podle § 13 a ptiloh ¢. 2 a 3 k této vyhldSce mozny rozsah dopadu
vyznamného naruseni poskytovdni zikladni sluzby.

V piipad¢ vzniku nezddouci udélosti subjeke kritické infrastruktury posoudi za uéelem identifika-
ce incidentu parametry této uddlosti v rimci jejich dopadu podle prilohy ¢. 3 k této vyhlasce. Pri
posouzeni nezddouci uddlosti vychdzi z mozného rozsahu dopadi podle odstavce 1.
Pti stanoveni rozsahu dopadii nezddouci uddlosti subjekt kritické infrastruktury déle zohledni

a) pocet zasazenych osob,

b) velikost zasazeného tizemi,

c) délku trvini,

d) ekonomické dopady,

e) dopady na zivotni prostredi,

f) zdvislost jinych zdkladnich sluzeb a

g) dopad na poskytovini zikladni sluzby v jiném ¢lenském stdté Evropské unie.
Subjeke kritické infrastruktury mtiZe pouzit pii vypoctu trovné vyznamnosti dopadii nezddouci

udilosti postup odlisny od postupu podle odstavct 1 az 3, pokud se jednd o postup funkéné rov-
nocenny.

§13

Vypocet trovné vyznamnosti dopada nezddouci udélosti

Subjeke kritické infrastruktury vypoéitd droven vyznamnosti dopadu nezddouci uddlosti podle
bodovych hodnot podle prilohy ¢. 3 k této vyhldsce stanovenych parametri nezddouci udilosti
v rimci jednotlivych kritérif A az G uvedenych v ptiloze ¢. 2 k této vyhldsce.
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(2)  Subjeke kritické infrastruktury stanovi procentudlni odhad trovné vyznamnosti dopadu nezidou-
ci udlosti podle funkce

o KV,
UVD = 1002 ,
= K; max

kde UVD je troven vyznamnosti dopadu [%]; K; je bodovd hodnota i-t¢ho kritéria podle ptilohy
¢. 3 k této vyhldsce; 7 je pocet kritérif; V; je hodnota vihy i-tého kritéria podle prilohy ¢. 3 k této
vyhldsce; K ,,,, je maximdln{ hodnota i-tého kritéria podle ptilohy ¢. 3 k této vyhldsce.

(3) V ptipadé¢ naplnéni prahové hodnoty 35 % trovné vyznamnosti dopadt nezidouci uddlosti je ne-
zddouci uddlost povazovina za incident a parametry takové nezddouci uddlosti za parametry inci-
dentu.

§ 14

Hl4seni incidentu
(1) Zpusobem pteddvini informaci o incidentu je jejich pfeddni prostfednictvim formuldte pro hl4se-
nf incidentu.
(2) Formulit pro hld$eni incidentu nebo pro predani informaci subjektem kritické infrastruktury ob-
sahuje

a) nadpis

1. ,Hl4sen{ incidentu®,
2. ,Prvotni hld$eni incidentu®,
3. ,Zpriva o pokroku®, nebo
4. ,Zavére¢nd zprava®,
b) jméno kontaktni osoby a kontaktni iidaje a

c) identifikaéni ddaje subjektu kritické infrastruktury a informace o poskytované zékladni
sluzbé, kterd byla zasaZena incidentem.

(3) Hldseni incidentu obsahuje

a) informace o incidentu v rozsahu

1. popisu,

2. dataa casu zji$téni,
3. mista vzniku,

4. pticiny vzniku,

5.

shrnuti feseni incidentu, véetné jeho ¢asové posloupnosti, a

6. popisu Gdinnosti souvisejicich pfijatych opattent,
b) informace vymezujici dopad incidentu, v rozsahu

1. poctu uzivateld, ktefi byli nebo jsou incidentem ovlivnéni, a jejich podil v rimci
dané zdkladni sluzby,

2. doby trvini naruseni poskytovini zikladni sluzby a doby ptisobeni incidentu,
vyjadiené po¢tem minut, hodin, dni, tydnii nebo mésict,
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3. slovniho popisu rozlohy tzemi zasazeného narusenim poskytovini zakladni sluzby,
4. dopadu incidentu na poskytovini zékladni sluzby v jiném ¢lenském stété Evropské
unie nebo do takového stitu a

5. dopadu najiného poskytovatele zékladni sluzby, pokud je takovyto dopad zndm.
(4) Prvotni hld$en{ incidentu obsahuje informace podle odstavce 3 v rozsahu jejich dostupnosti.

(5) Zpréva o pokroku obsahuje

a) dostupné informace o novych skute¢nostech tykajicich se incidentu v rozsahu informaci
podle odstavce 3, které nebyly dostupné v rimci prvotniho hldsent,

b) predpoklidany ¢as nutny pro vyfeseni incidentu a pro obnovu poskytovani zikladni sluz-
by,
c) vysvétlent, z jakého diivodu incident stile trvd, a

d) popis konkrétnich ¢innosti, které byly u¢inény pro feseni incidentu.

(6) Zavére¢nd zpriva obsahuje informace podle odstavce 3, které nebyly dostupné v rimci prvotniho
hléseni incidentu nebo zprivy o pokroku.

CAST PATA
UCINNOST

§ 15
Tato vyhldska nabyvd u¢innosti dnem 1. srpna 2026.

Ministr:

Mgr. Metnar v. r.

Priloha ¢. 1
Analyza a hodnocen rizik

1. Pro vypocet rizika a stanoveni jeho Grovné podle tabulky ¢. 3, kterd definuje pfijatelnost rizika, se
pouzije vypocet podle funkce Riziko = Pravdépodobnost hrozby x Dopady. Pro vypocet se
pouzije bodovd hodnota odpovidajici trovné obou proménnych z tabulky ¢. 1 a tabulky ¢. 2.

2. Vyslednd arover rizika znadi ptijatelnost nebo nepfijatelnost rizika, od ¢ehoz se odviji potieba
pfijmout definovand opatfent.

3. Tabulka ¢. 1: Stupnice pro hodnoceni pravdépodobnosti
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Uroven Hodnota Popis
7 anedbatelnd 1 jl;lézzkl)lazzezegilset:je nebo je velmi nepravdépodobnd. Pfedpoklddani realizace hrozby nenf ¢astéjsi nez
Mald 2 Hrozba je mdlo pravdépodobna. Predpoklidand realizace hrozby je v rozpéti od 10 do 20 let.
Stfedn{ 3 Hrozba je pravdépodobnd. Predpoklidand realizace hrozby je v rozpéti od 5 do 10 let.
Vysokd 4 Hrozba je velmi pravdépodobnd. Predpoklddand realizace hrozby je v rozpéti od 1 roku do 5 let.
Velmi vysokd 5 Hrozba je téméf jistd. Predpoklddand realizace hrozby je ¢astéjsi neZ jednou za rok.
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4. Tabulka ¢. 2: Stupnice pro hodnoceni dopada
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Uroven Hodnota Popis
Zanedbatelnd 1 Dopady nejsou zddné nebo pouze zanedbatelné. Poskytovini zakladni sluzby neni ovlivnéno.
Mal 5 Dopady jsou rozpoznatelné. Poskytovini zikladni sluzby je ¢dste¢né ovlivnéno, ale nedochdzi k vyra-
znému naruseni.
Stredni 3 Dopady jsou vyrazné. Poskytovani zdkladn{ sluzby je vyrazné¢ ovlivinéno, ale zdroveri je mozné ji nadile
S L1y
v omezené mife poskytovat.
Vosoki 4 Dopady jsou velmi vyrazné. Poskytovini zdkladni sluzby je velmi vyrazné ovlivnéno, nicméné jesté
SO a 7 7 /7 7 v v 7
Y nedochézi k dplnému prerusent.
Velmi vysokd 5 Dopady jsou extrémni. Dochdzi k uplnému preruseni poskytovini zikladni sluzby.
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5. Tabulka €. 3: Stupnice pro hodnoceni rizik
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Uroven Hodnota Popis

v

Prijatelnd laz2 Riziko je povazovino za pfijatelné. Neni nutné ptijimat zidnd opatfeni.

Podminecné ptija- 32512 Riziko je podmine¢né piijatelné. MuzZe byt snizeno méné ndro¢nymi opatfenimi nebo v pripadé vyssi
telnd ndrocnosti opatient je riziko povazovino za pfijatelné.

Neptijatelnd 13 a7 25 Riziko je neptijatelné a musi byt zahdjeny kroky k jeho odstranéni.
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(6)

Priloha ¢. 2
Hodnoceni trovné vyznamnosti
dopadi podle jednotlivych kritérii

Kritérium A — Podet zasaZzenvch osob

Pocet zasazenych osob znali predpoklidany pocet osob, které jsou nebo budou piisobenim
nezddouci uddlosti ovlivnény.

Kritérium B — Velikost zasazeného tizem{

Velikost zasazeného tzemi pfedstavuje predpoklidané vymezeni tzemi, které je nebo bude ptiso-
benim nezddouci uddlosti zasazeno.

Kritérium C — Délka trvin{

Délka trvini oznaluje predpoklidanou dobu ptisobeni nezddouci udilosti az do obnoveni posky-
tovani zdkladni sluzby.

Kritérium D — Ekonomicky dopad

Ekonomicky dopad pfedstavuje pfedpoklidanou finanéni ztritu subjekeu kritické infrastruktury
plynouci z pasobeni nezddouci uddlosti.

Kritérium E — Dopad na Zivotni prostied{

Dopad na zivotn{ prostredi zna¢i predpoklddany rozsah ovlivnéni zZivotniho prostredi ptisobenim
nezddouci uddlosti. Slovni hodnoceni na $kile zidné az katastrofdlni zahrnuje nédsledujici rozsah
dopadu:

a) Z4dné — dopady na Zivotn{ prostiedi nejsou identifikovdny,

b) zanedbatelné — kritkodobé, lokalni znecisténi bez nutnosti zdsahu; dopad nevyzaduje zd-
dnd népravnd opatieni; nenf identifikovin vliv na ekosystém nebo zdravi lidi,

c¢) nizké — mirné znediStén{ ovzdusi, vody nebo pudy s identifikaci lokdlniho vlivu na fléru
a faunu bez trvalych ndsledki; ndpravnd opatfeni nejsou slozitd a nevyzaduji finanéné ni-
roénd reseni,

d) stifedni — vyraznéjsi kontaminace vyZadujici dekontaminaci; do¢asné naruseni ekosystému
nebo zemédélské produkcee; mozny vliv na zdravi obyvatel, zejména v podobé podrizdéni
pokozky nebo alergie,

e) vainé — rozsihlé znediSténi s dopadem na vodni toky, ptidu nebo ovzdusi; thyn Zivodichua,
ohrozeni chrinénych druht; nutnost zdsahu specializovanych slozek, vysoké niklady na
obnovu, nebo

f) katastrofilni — trvalé nebo nevratné poskozeni Zivotniho prostieds; ztrdta biodiverzity, zni-
¢eni ptirodnich lokalit; vysoké riziko pro zdravi obyvatel, dlouhodobé nisledky; mezini-

rodni dusledky.

Kritérium F — Zdvislost jinych zdkladnich sluzeb

Zivislosti jinych zdkladnich sluzeb se rozumi pocet jinych zdkladnich sluzeb, které jsou na dané
zékladn{ sluzbé zdvislé, a mohlo by tak dojit k naruseni poskytovini téchto zékladnich sluzeb.

Kritérium G — Dopad na poskytovéni zdkladni sluzby v jiném ¢lenském stdté Evropské unie

Dopad na poskytovini zdkladni sluzby v jiném ¢lenském stdt¢ Evropské unie znaéf vyznamny
dopad nezddouci uddlosti na kontinuitu poskytovini zékladni sluzby v jiném clenském stdee
Evropské unie nebo do takového stitu. V ptipad¢ vyznamného dopadu nezddouci uddlosti v Sesti
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nebo vice ¢lenskych stitech nebo do téchto stitt je takovito nezddouci uddlost povazovina za
incident evropského vyznamu.

Priloha ¢. 3
Stupnice pro hodnoceni trovné
vyznamnosti dopadd neZidouc{ udélosti



strana 19

., Bodovi ., Bodovi ., Bodovi ., Bodovi ., Bodova ., Bodovi ., Bodovi
Krité- Krité- Krité- Krité- Krité- Krité- Krité-
. hodnota |, hodnota |, hodnota |, hodnota |, hodnota |, hodnota |, hodnota
rium A rium B rium C rium D rium E rium F rium G
A B C D E F G
Dopad na
Zavislost poskyto-
Pocet za- Velikost , Ekono- Dopad na finych za- vdni zd-
v, ., Délka . g v , , ,
sagenych zasazené- ., micky do- Zivotni kladunich kladni
, , trvani v 2, v v
osob bo vzemi pad prostiedi sluzeb sluzby
(ZS) v jiném
CSEU
10 ,mll. 30 70 ,000 130 4 t%rdny 30 1 rrllld. K¢ 30 kflta?tro- 30 70 a vice 30 6avice CS |30
a vice avice km a vice avice faln{ ZS
7 a méné rsr?ég(é)(lzz 3azméne 750 mil. a 60 2% 69
. 1128 28 nez 4 tyd- |28 ménénez |28 vazny 20 27 5CS 28
nez 10 mil. 70 000 y ZS
) ny 1 mld. K¢
km
25 000 az
5 2% méné mséné et 22z méné 500 % mé- 502259
. . 26 26 nez3 tyd— 26 né nez 750 |26 stfedn{ 15 24 4CS 25
nez 7 mil. 50 000 1 Ke ZS
2 ny mil. K¢
10 000 az
3 2 méné méné nii 122 méné 250 2z mé- 40 a2 49
3 S mil 24 25 000 24 nez2tyd- |24 ne. lneZVSOO 24 nizky 5 73 21 3CS 20
L2 ny mil. K¢
5000 a3 o
1 a2 méné méné nez 3 a7z méné 100 az me- nedb 30az39
azmene |,y 22 AMENe 59 né ne 250 |22 zanedbas 1y a7 18 2CS 15
nez 3 mil. 10 000 nez 7 dni . telny ZS
lm? mil. K¢




strana 20

500 tis. az 1000 az 1 2% méné 50 az méné 20 2329
méné nez |20 méné nez |20 e 3dny |20 nez 100 |20 z4dny 73 15 1CS 10
1 mil. 5000 km? Y mil. K&
250 az mé- 500 az mé- 12 az méné 25 az méné 102219
né nez 500 |18 né nez 1 18 nez 24 ho- |18 nez 50 mil. |18 7S 12 2édn}9 0
tis. 000 km? din K¢
100 az mé- 100 az mé- 6 az méné 10 az méné
nénez 250 |16 né nez 500 |16 nez 12 ho- |16 nez2S mil. |16 5az97ZS |9
tis. km? din K¢
50 az méné 50 az méné 3 az méné S az méné
nez 100 13 nez 100 13 nez6ho- |13 nez 10 mil. |13 2a247S |6
tis. km? din K¢
10 2 méng 30 az méné 1 a7z méné 1 az méné
Vaz (,e “l10 nez 50 10 nez 3 hodi- | 10 nezSmil. |10 1ZS 3
nez 50 tis. .
km? ny K¢
5 2% ménd 10 az méné 30 az méné 500 tis. az
s 10 i nez 30 7 nez 60 mi- |7 ménénez |7 74dnd 0
¢ > km? nut 1 mil. K¢
1 a3 méne S az méné 15 az méné 100 az mé-
az mene nez 10 5 ne# 30 mi- |S né nez 500 |S
nez S tis. 5 . .
km nut tis. K¢
500 az mé- 2 2% ménd S az méné 10 az méné
nénezl |3 . 5 |3 nez 15 mi- |3 nez100 tis. |3
. nez S km ‘
tis. nut K¢
122 méné do 10 tis
do 500 2 do2km? |2 nezSmi- |2 Ke (2

nut
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0 74dné do 1 mi- sadny
nuty
Vihy  [0,20 0,20 0,15 0,15 0,10 0,10 0,10
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